ER A MUS

San Cesareo (RM), 01 Luglio 2022

Spett.: Studio Pacetti S.r.l.

Via Giuseppe Garibaldi, 01

00045 Genzano di Roma (RM)

C.a.: Titolare del trattamento privacy

Oggetto: nomina a Responsabile esterno privacy

ERAMUS S.r.l., con sede legale in via delle Vigne di San Matteo 66 - 00133 ROMA (RM), operativa e
amministrativa in Via Prusst 01, 00030 San Cesareo (RM), Titolare del trattamento in persona del sig.:
Matteo Mauri

NOMINA RESPONSABILE ESTERNO DEL TRATTAMENTO DEI DATI

Al sensi e per gli effetti delart. 28 del Regolamento UE 679/2016, (di seguito GDPR) lo Studio Pacetti
S.rl. C.E/P.l.: 09917451008 gia designata come societa di Consulenza fiscale e del lavoro (di seguito
anche Responsabile).

PREMESSO CHE:
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lesecuzione dei Servizi comporta il trattamento, da parte del Fornitore, di dati personali di cui la
ERAMUS S.1.l., ai sensi della Normativa privacy, ¢ il solo Titolare del trattamento;

in particolare il Fornitore trattera i dati sia comuni che sensibili dei dipendenti per I'elaborazione
delle buste paghe e per 'adempimento degli obblighi connessi alla normativa giuslavorista ivi
inclusi gli adempimenti degli obblighi di legge come, ad esempio, le comunicazioni INPS ed INAIL,
ecc.;

che i dati sensibili relativi al personale dipendente sono costituiti dai dati sulla salute (si pensi alle
ipotesi di maternita, ecc.) mentre i dati comuni sono costituiti dai dati anagrafici e fiscali (inclusa
residenza, codice fiscale, luogo e data di nascita, ecc.);

che, inoltre, possono essere trattati, sempre in adempimento degli obblighi di legge anche i dati
relativi a familiari dei dipendenti (es. dati dei soggetti presenti nello stato di famiglia) o ancora in
particolari ipotesi (es. i dipendenti che si avvalgono della Legge 104 per assistere loro familiari);

le comunicazioni dei dati sono consentite ai fini dell'assolvimento degli obblighi previsti dalla
normativa vigente nei confronti unicamente di soggetti pubblici;

per mezzo del presente accordo, le parti intendono disciplinare i trattamenti di dati personali che il
Fornitore, in qualitd di Responsabile del trattamento ai sensi del GDPR, svolgera nell'interesse del
Titolare del trattamento nel corso dell’esecuzione dei Servizi;

il Fornitore riconosce che ERAMUS S.r.l. agira in qualita di Titolare del trattamento, come definito
ai sensi degli articoli 4 e 24 del GDPR, e che il Fornitore agira come Responsabile del trattamento
come definito e disciplinato dagli articoli 4 e 28 del GDPR, in relazione ai dati personali che il
Fornitore tratta per conto di ERAMUS Sir.l;

Il Fornitore in qualitd di Responsabile del trattamento dei dati, deve fornire a ERAMUS S.r.l. tutta
l'assistenza che pud rendersi necessaria per garantire che gli obblighi della stessa Societa come
Titolare del trattamento in relazione a tali dati personali siano rispettati.

ERAMUS S.r.l. sara l'unica Societa a poter determinare le finalita e le modalita di trattamento, ora

o in futuro, di tali dati personali.
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Il Fornitore, pertanto, riconosce ed accetta di fornire a ERAMUS S.r.l. tutta I'assistenza necessaria
per consentirgli di adempiere agli obblighi stabiliti dalla legislazione applicabile in materia di
protezione dei dati.

Il Fornitore garantisce ed assicura di possedere esperienza ed affidabilita tali da poter agire in
qualita di Responsabile del trattamento e per mettere in atto le misure tecniche e organizzative
idonee a prevenire la distruzione, la perdita o I'alterazione, accidentale o illecita, di dati personali, 0
la divulgazione o I'accesso non autorizzati agli stessi, nonché di aver implementato misure e
procedure di sicurezza adeguate a garantire che persone non autorizzate non abbiano accesso
alle apparecchiature informatiche utilizzate per il trattamento dei dati personali di cui ERAMUS
S.r.l. & Titolare del trattamento e, comungue, che chiunque sara autorizzato ad accedere a tali dati
personali rispettera e manterra la riservatezza dei dati.

Il Fornitore non subappaltera alcuna delle sue operazioni di trattamento eseguite per conto del
Titolare del trattamento ai sensi della presente nomina, senza il preventivo consenso scritto di
questultimo. Nel caso in cui il Fornitore subappalti le attivitd a cui & obbligato ai sensi della
presente nomina, con il previo consenso scritto di ERAMUS S.r.l. lo fara solo tramite un accordo
scritto con il sub - Responsabile che imponga a quest'ultimo gli stessi obblighi imposti dal Titolare
del trattamento al Fornitore ai sensi della presente nomina. Nel caso in cui il sub -Responsabile
non dovesse adempiere ai propri obblighi relativi alla protezione dei dati ai sensi della presente
nomina stipulato con il Fornitore, quest'ultimo rimarra pienamente ed esclusivamente responsabile
nei confronti del Titolare del trattamento per 'adempimento degli obblighi del sub - Responsabile ai
sensi della presente nomina stipulato con il Fornitore. In ogni caso, il Fornitore garantisce che
all'eventuale sub - responsabile sara richiesto di fornire garanzie sufficienti per attuare misure
tecniche e organizzative appropriate in modo tale che il trattamento rispetti gli obblighi stabiliti dal
GDPR.

Il Fornitore riconosce e garantisce, per le attivita relative ai Servizi, di prevedere e mettere in atto
tutte le misure tecniche e organizzative utili o necessarie a garantire la sicurezza delle attivita di
trattamento, in linea con il GDPR o i provvedimenti emanati dall'Autorita Garante per la protezione
dei dati personali.

Il fornitore comunichera a ERAMUS S.r.l qualsiasi rischio che possa presentarsi durante
resecuzione dei Servizi riguardo allintegrita e alla sicurezza dei dati personali e dell'infrastruttura
di rete, indicando appropriate azioni per far fronte a tale rischio.

Il Fornitore non acquisira alcun diritto, titolo o interesse in alcuno dei dati personali di ERAMUS
S.r.l. e potra trattarli esclusivamente lei limiti consentiti dagli obblighi previsti nella presente
nomina. !l mancato adempimento degli obblighi del responsabile del trattamento dei dati
comportera la risoluzione di diritto della presente nomina.

il Fornitore concorda e accetta di risarcire e tenere indenne ERAMUS S.r.l. rispetto a qualsiasi
costo, spesa, richiesta di indennizzo o perdita che dipenda o consegue in maniera diretta da una
violazione della normativa applicabile che derivi da atti o omissioni del Fornitore 0 i suoi sub-
responsabili. Tutto cid anche in caso di disposizioni dell'autorita giudiziaria (o altra autorita
competente) contro ERAMUS S.r.l. come conseguenza di qualsiasi azione 0 richiesta, giudiziale o

stragiudiziale.

Tutto cid premesso e considerato, si conviene e stipula quanto segue:
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Le premesse formano parte integrante del presente Accordo e le parti concordano che, ai sensi del
GDPR, ERAMUS S.r.l. & il solo Titolare del trattamento dei dati che saranno messi a disposizione
del Fornitore ai fini dell'esecuzione della presente nomina e di conseguenza, che quest'ultimo
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svolgera i trattamenti connessi alladempimento dei Servizi esclusivamente nella veste di
responsabile qui espressamente conferita dal Titolare del trattamento;

e con la sottoscrizione del presente accordo, il Fornitore accetta la designazione quale
responsabile del trattamento e conferma di possedere i requisiti di esperienza, capacita ed
affidabilita richiesti dal GDPR, potendo dunque mettere in atto, tra P'altro, misure tecniche e
organizzative adeguate a garantire che i trattamenti dei dati condivisi saranno eseguiti in
conformita ai principi di legge, con particolare riferimento alla tutela dei diritti degli interessati.

il Fornitore si impegna ad osservare e a fare in modo che tutti coloro che agiscono sotto la propria

direzione a loro volta rispettino, gli obblighi stabiliti dal GDPR e in particolare, a fare quanto segue:

o svolgere esclusivamente le operazioni di trattamento delegate da parte del Titolare del
trattamento e, per l'effetto, non utilizzare i dati condivisi per finalita diverse da quelle collegate alla
sola esecuzione della presente nomina;

e trattare i dati condivisi in piena conformita alle istruzioni qui fornite da parte di ERAMUS S.r.l., o di
quelle ulteriori che quest'ulima dovesse in un secondo momento ritenere opportuno fornire per la
migliore e pil efficiente esecuzione dei Servizi;

e garantire che le tutte persone agenti sotto la propria autorita alle quali sia consentito di accedere
o trattare i dati condivisi abbiano sottoscritto idoneo impegno, o siano altrimenti comunque
adeguatamente vincolate, a mantenere totale riservatezza rispetto a tali dati e che, a tal fine, gli
stessi agiscano sotto il costante controlio del responsabile ed in conformita alle istruzioni da
quest'ultimo fornite;

o definire e mettere in atto, tenendo conto delle best practice di settore, dei costi di attuazione, della
natura, dell'oggetto, del contesto e delle finalita delle operazioni trattamento connesse
alladempimento della presente nomina, oltre che dei rischi che tali trattamenti possono
determinare per i diritti € le liberta degli interessati, misure tecniche e organizzative adeguate a
garantire un idoneo livello di sicurezza dei dati condivisi;

e implementare misure e processi, nell'ottica di cui al punto che precede, che garantiscano
Pattuazione dei principi di privacy - by - design e privacy - by - default e piu in generale, la
minimizzazione dei trattamenti, come ad esempio:

o mettere in atto misure di pseudonimizzazione e criptazione dei Dati Condivisi;

o la capacita di assicurare con continuita la riservatezza, lintegrita, la disponibilita e la
resilienza dei sistemi e dei servizi di trattamento, oltre che quella di ripristinare
tempestivamente la disponibilita e I'accesso ai Dati condivisi in caso di incidente fisico o
tecnico;

o [lattivazione di una procedura per testare, verificare e valutare regolarmente lefficacia delle
misure tecniche e organizzative messe in atto al fine di garantire la sicurezza dei trattamenti;

e adottare le misure necessarie a prevenire, 0 quantomeno minimizzare, ogni rischio
ragionevolmente prevedibile connesso alla distruzione, alla perdita, alla modifica, alla
divulgazione non autorizzata o alPaccesso, in modo accidentale o illegale, ai dati condivisi;

o adottare idonea procedura di gestione delle violazioni della sicurezza da cui derivino,
accidentalmente o in modo illecito, la distruzione, la perdita, la modifica, la divulgazione non
autorizzata o laccesso ai dati condivisi “Data Breach management policy” o, in alternativa,
conformarsi e dare adeguata attuazione alla corrispondente policy trasmessa da parte del
Titolare del trattamento, prestando in ogni caso la massima collaborazione nei confronti di
quest'ultimo al fine di eliminare o quantomeno ridurre al minimo gli impatti derivanti da eventi di

questo tipo.
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Fermo l'obbligo di notificare senza ingiustificato ritardo alla ERAMUS S.r.l. ogni possibile evento
qualificabile come Data Breach ai sensi del GDPR, informare prontamente il Titolare del trattamento
riguardo a qualsiasi ulteriore evento, fatto o circostanza, prevedibile o meno, da cui possa derivare un
rischio elevato per i diritti e le liberta fondamentali degli interessati coinvolti nelle operazioni di
trattamento:

¢ non affidare alcun trattamento connesso all'esecuzione della presente nomina ad eventuali sub -
fornitori se non in presenza di previa autorizzazione specifica del Titolare del trattamento. Resta
inteso che, in simili ipotesi, il responsabile sara obbligato a fare in modo che tali sub - fornitori
siano vincolati al rispetto degli stessi obblighi della presente nomina e ovviamente, della
normativa di volta in volta vigente. Allo stesso modo, qualsiasi dovesse essere il numero dei sub -
fornitori eventualmente coinvolti da parte del Responsabile, previa autorizzazione della ERAMUS
S.r.l, qualsiasi violazione o inadempimento commesso da tali terze parti, o dai loro dipendenti o
agenti, ricadra in ogni caso sotto la sola ed esclusiva responsabilita del Fornitore;

e adottare misure tecniche ed organizzative che, anche in considerazione della natura dei
trattamenti svolti per conto e nell'interesse del Titolare del trattamento, consentano al Fornitore di
assistere la ERAMUS S.r.l. nel’'adempimento del proprio obbligo di fornire adeguato riscontro alle
richieste di esercizio dei diritti avanzate da parte degli interessati, con particolare riferimento alle
istanze di pontabilita, di limitazione del trattamento e di cancellazione “oblio” dei dati;

e collaborare con il Titolare del trattamento, limitatamente ai trattamenti relativi ai dati condivisi,
nell'assolvimento degli obblighi di:

o notifica delle violazioni di dati allAutorita Garante per la protezione dei dati personali o ad
altre autoritd di controllo competenti e, laddove richiesto in ragione dell’'elevato livello di
rischio per i diritti e le liberta degli interessati, anche a questi ultimi;

o esecuzione, in tutti i casi in cui cid sia necessario, di idonea valutazione di impatto sulla
protezione dei dati “DPIA " (Data Protection Impact Assesment), oltre che nello svolgimento
delle procedure di consultazione preventiva con il Garante o le altre autorita competenti.

e Predisporre e aggiornare continuamente, in forma elettronica o cartacea, un registro di tutti i
trattamenti svolti ai fini dell'esecuzione della presente nomina, contenente in particolare:

e | propri dati di contatto, oltre a quelli del Titolare del trattamento e, ove applicabile, del proprio
responsabile della protezione dei dati RPD;

¢ le categorie dei trattamenti effettuati per conto di ERAMUS S.r.l;
i dettagli relativi ogni trasferimento dei dati condivisi al di fuori dello spazio economico Europeo,
specificando il paese terzo o l'organizzazione verso i quali i dati sono stati trasmessi e, se il
trasferimento non era stato effettuato sulla base di una decisione di adeguatezza delle
Commissione Europea o altri meccanismi di garanzia (quali, ad esempio, le Standard
Contractual Clauses o le Binding Corporate Rules e nessuna delle deroghe & applicabile, le
misure implementate per la protezione dei dati;

e una descrizione generale delle misure di sicurezza tecniche e organizzative adottate in
conformita al presente accordo e piu in generale, al GDPR.

Fermo I'obbligo di collaborazione, di cui alle precedenti lettere, precedente di mettere ERAMUS S.r.l.

al corrente di qualsiasi richiesta di esercizio di diritti inviata da parte degli interessati, entro un

termine massimo di 24 ore dal ricevimento della stessa:
e non trasferire, in nessun caso, idati condivisi al di fuori dello spazio economico Europeo;
¢ non comunicare a terzi e, pill in generale, non diffondere i dati condivisi, se non in presenza di

adeguati presupposti di liceita per tali ulteriori trattamenti;
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e prestare nei confronti del Titolare del trattamento ogni necessaria collaborazione
nell'assolvimento di richieste che dovessero pervenire dal Garante o da altre autorita
competenti o in relazione a procedure o ispezioni che dovessero essere avviate nei confronti di
ERAMUS S.r.l, dando altresi immediata esecuzione alle istruzioni ricevute e fornendo copia di
ogni documento richiesto.

Fermo tutto quanto sopra, il Fornitore dovra mettere a disposizione del Titolare del trattamento tutte
le informazioni necessarie a dimostrare il rispetto dei propri obblighi, cooperando altresi ad eventuali
attivita di Audit, revisioni o controlli che ERAMUS S.r.l. dovesse ritenere opportuno per monitorare il
mantenimento, da parte del responsabile, dei dovuti livelli di sicurezza dei dati condivisi per
F'espletamento della presente nomina:

e Qualsiasi inadempimento o violazione degli obblighi sopra stabiliti e di ogni ulteriore norma di
legge applicabile, con particolare riguardo ai necessari livelli di sicurezza, anche in tema di Data
Breach management, ricadra sotto P'esclusiva responsabilita del Fornitore. Ne consegue che il
Fornitore rispondera in via esclusiva, tranne casi di dolo o colpa grave da parte del Titolare del
trattamento nella verificazione dell’inadempimento o della violazione rilevante, di ogni richiesta
di risarcimento, danno o sanzione che dovesse derivare dal mancato puntuale assolvimento dei
propri obblighi; percio il Fornitore dichiara espressamente che si obbliga a risarcire e a
manlevare ERAMUS S.rl. e i suoi collaboratori, dipendenti, successori da ogni tipo di
responsabilita, perdita, danno, sanzione costo o spesa, incluse le spese legali in cui il Titolare
del trattamento possa incorrere in base al mancato rispetto degli obblighi da parte del Fornitore.

La presente nomina avra la medesima durata della designazione come societa di fornitura di servizi
di consulenza del lavoro. Pertanto, salvo il caso in cui gli stessi non vengano prorogati su intesa
delle parti, o che queste ultime non decidano di sciogliere la presente nomina prima della scadenza,
le disposizioni qui stabilite cesseranno di produrre ogni effetto nel momento stesso in cui il
responsabile avra completato 'esecuzione dei Servizi.

Al termine, per qualsiasi causa, della presente nomina il Fornitore restituira tutti i dati condivisi al
Titolare del trattamento unitamente a una dichiarazione attestante che non vi sono copie dei dati in
possesso del Fornitore o di terzi e dovra definitivamente eliminare e distruggere qualsiasi copia dei
suddetti dati, in qualsiasi formato (back-up, copie cartacee, hard disk, cloud). Tale obbligo rimane
valido anche dopo il termine della presente nomina, a meno che la distruzione, cancellazione o
restituzione (a seconda dei casi) di tutti o parte di tali dati non sia impedita dalla vigente normativa o
dall’Autorits Garante per la protezione dei dati personali, nel qual caso i dati in questione saranno
conservati in modo riservato e non verranno trattati per nessun’altra finalita.

Si prega di restituire copia della presente nomina, sottoscritta per accettazione.

ERAMUS S.r.l., sig.. Matteo Mauri:

Studio Pacetrti S.r.1,

za T. Frasconi, 6

Per accettazione, Studio Pacetti S.r.l.: __Z/2% c.£09917451008
(timbro e firma)
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